Installation und Einrichtung des
GnuPG-Verschliisselungs-Programms
(Dateien / E-Mails)

Bei dem GnuPG-Verschliisselungsprogramm handelt es sich um eine freie Implementierung des OpenPGP-
Verfahrens, das als eines der Standard-Verfahren im E-Mail-Bereich gilt und das eine sehr sichere Ver-
schliisselung von E-Mails ermdglicht. Dieses Programm ist eigentlich "stand-alone", d. h. es kann vollig au-
tark Dateien verschliisseln und signieren. Aber es ist auch moglich, iiber die mittlerweile realisierten Plugln-
Programme z. B. fiir den Mozilla Thunderbird (Enigmail-Plugln) oder Microsoft Outlook (GpgOL-Plugln)
diese Verschliisselung schnell und elegant fiir E-Mails zur Verfiigung zu stellen. Im Folgenden soll die Vor-
gehensweise beschrieben werden, wie das Programm eingerichtet und konfiguriert werden kann.

1. Grundlagen der Verschliisselung

Damit eine Verschliisselung erfolgreich funktionieren kann, muss jeder Teilnehmer iiber 2 Schliissel verfii-
gen, die sich gegenseitig ergénzen:

* einen Offentlichen Schliissel, der einmal mit den Partnern ausgetauscht werden muss (dabei ist es
vollig in Ordnung, diesen Schliissel per nicht verschliisselter E-Mail auszutauschen!)

* einen geheimen Schliissel (der bitte auch WIRKLICH GEHEIM bleiben muss!)

Diese beiden Schliissel "ergidnzen" sich, d. h. wurde ein Text mit dem &ffentlichen Schliissel verschliisselt,
so ldsst er sich nur noch mit dem geheimen Schiissel entschliisseln. Das Gleiche gilt jedoch auch umgekehrt:
Ein Text, der mit dem geheimen Schliissel verschliisselt wurde, kann nur mit dem 6ffentlichen Schliissel
wieder entschliisselt werden (z. B. fiir eine elektronische Unterschrift).

Will man eine verschliisselte E-Mail an einen Partner schicken, so wird der 6ffentliche Schliissel des Part-
ners verwendet, um die E-Mail zu verschliisseln. Anschliefend kann die E-Mail noch signiert werden, d. h.
es wird eine elektronische Unterschrift, die mit dem geheimen Schliissel des Absenders erstellt wurde, an-
gehingt. Danach kann die E-Mail verschickt werden.

Trifft diese nun beim Empfinger ein, so kann dieser anhand des 6ffentlichen Schliissels des Absenders fest-
stellen, dass der Absender korrekt ist. Danach wird der E-Mail-Inhalt mit dem geheimen Schliissel dechiff-
riert und kann gelesen werden.

2. Download und Installation von GnuPG

Das Programm GnuPG ist unter allen géngigen Plattformen (Windows, Linux, Mac OS X, Android)
auf https://www.gnupg.org/ verfiigbar; stellvertretend soll hier die Windows-Variante beschrieben
werden, die unter https://gpgdwin.org/download.html heruntergeladen werden kann. Zum Berichts-
zeitpunkt war die aktuelle Version Gpg4win 3.1.0 (Released: 2018-04-13) verfiigbar.
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Nach dem Download der Datei und dem Start des Installationsprogramms wird man mit folgendem
Fenster zum Auswéhlen der Sprache begriif3t:

Installer Language x|

Flease choose & language for the setup,
Bitte die Sprache des
Installations-Vorgangs angeben,

Deutsch

Nach der Sprachauswahl erscheint das Fenster

Gpgawin Installation =loix|

. Willkommen bei der Installation von
1L Gpgawin

GnuPG for Windows

Gpg4win ist ein Instalationspaket fir Windows zur Nutzung
von E-Mail- und Datei-verschlisselung unter Verwendung der
Kernkomponente GnuPG fiir Windows. Die beiden relevanten
kryptographischen Standards OpenPGP und 5/MIME werden
unterstiitzt. Gpg4win und die in Gpg4win enthaltene
Software sind Freie Software.

Klicken Sie auf Weiter, um fortzufahren.

Weiter > I Abbrechen |

das mit Klick auf "Weiter" beantwortet werden kann. Die Auswahl der zu installierenden Kompo-
nenten ist ausreichend und kann unveréindert iibernommen werden:

| Gpgammmtalanon T

Komponenten auswahlen

Wihlen Sie die Komponenten aus, die Sie installieren méchten,

Wahlen Sie die Komponenten aus, die Sie instalieren machten und wahlen Sie digjenigen ab,
die Sie nicht installieren wollen. Klicken Sie auf Weiter, um fortzufahren.

Wahlen Sie die Komponenten GrUPG _BESd'"EibU_”Q
e [ ieopatra Faueaciae s ine
’ D Komponente, um ifre
GpgOL Beschreibung zu sehemn.
GpgEX

Bendtigter Speicher: 2, 4M8

EEghain-E, 03

< Zuriick Weiter > Abbrechen
L«;
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Auch der Installationspfad kann in der Regel unverindert iibernommen werden:

Gpg4win Installation o ] |
Zielverzeichnis auswahlen
Gpg,q,wi Wahlen Sie das Verzeichnis aus, in das Gpg4win installiert werden
soll.

Gpg4win wird in das unten angegebene Verzeichnis installiert, Falls Sie in ein anderes
Verzeichnis installieren machten, klicken Sie auf Durchsuchen und wahlen Sie ein anderes
Yerzeichnis aus, Klicken Sie auf Installieren, um die Installation zu starten.

C:\Program Files\Gpg4win Durchsuchen... |

Bendtigter Speicher: 92, 4MB h
Verfiigbarer Speicher: 6.7GE

"Iﬁelverzeiﬁnis

Gpgdwin-3. 0.3

< Zurlick I Installieren I Abbrechen |

womit die Installation mit den folgenden Schritten abgeschlossen werden kann:

=101 =

Die Installation ist vollstandig
Die Installation wurde erfolgreich abgeschlossen.

GngL %Gngx

Crypio Malls Crypto Files

W Gpg4win ———
- ﬁ GnuPG

GnuPG for Windows

abgeschlossen

Gpgﬁin bringt Krypto auf Ihren Desktop!

Gparhwin-3.0.3
Klicken Sie auf Fertig stellen, um den

= Zuriick I Weiter > I Ahbrechen | Installations-Assistenten zu schliefen.

¥/ Kleopatra starten

[ Die README Datei anzeigen

Gpg4win wurde auf Threm Computer installiert.

=101

v Kleopatra ) ) o
Crypio Backend oo Manager Die Installation von Gpg4win wird

Hier klicken um zur Homepage des Prajekts zu gelangen

< Furick I Fertig stellen I

Abbrechen
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3. Erzeugung der eigenen Schliisselpaare

AnschlieBend wird das Programm Kleopatra, das von Gpgd4Win installiert wurde, gestartet, das dem An-
wender die Schliisselverwaltung ermoglicht:

M Kleopatra = O X
Datei  Ansicht Zertifikate Extras  Einstellungen Fenster Hilfe
= Neues Sch&sselpaal Strg+MN = = O\ E
Q. Auf Server suchen Strg+Umschalt] rieren Beglaubigen AufServer suchen | Zwischenablage,
2 Importieren ... Strg+| Alle Zertifikate -
% Exportieren .. Strg+E E-Mail Benutzerkennungen Giltig seit Giiltig bis Detai
&= Geheime Schlissel exportieren ... =.de heglauh.lgt 24.01.2018 OpenPG
= o e el r.de beglaubigt 21.11.2008 OpenPGH
eheimen Schlissel drucken ...
£ Auf Server verdffentlichen ... Strg+ Umschalt+E
&  Entschlisseln/Uberprifen ...
[i Signieren/Verschliisseln ...
Ordner zum Signieren/Verschliisseln ...
Prafsummendateien erstellen ...
Prifsummen-Dateien verifizieren ...
@  SchlieBen Strg+W
[5] Beenden Strg+Q)
£ >

Mit diesem Programm kann ein Benutzer seinen persénlichen "Schliisselbund” verwalten, d. h. er erhilt eine
Liste der bereits gespeicherten Schliissel. Daneben koénnen neue Schliissel erzeugt und die Schliissel von
Partnern importiert werden.

Zunichst soll jedoch ein neues OpenPGP-Schliisselpaar erzeugt werden, um eine Kommunikation per E-

Mail zu ermoglichen:

ﬂ' Eopatra

o
SignierenfVerschiisseln  Entschiiissel

Suchen ... <Alt+Q>

MName

Assistent zur Erstellung eines Schlisselpaars

Format wahlen

Bitte wihlen Sie, welchen Typ Sie erstellen wollen.

—> Persénliches OpenPGP-Schllsselpaar erstellen
OpenP GP-5ch\Gsselpaare werden durch die Uberprifung des Fingerabdrucks des offentlichen
Schlissels begtaubigt.

—> Personliches X.509-Schlisselpaar und Beglaubigungs-Anfrage erstellen
X.309-5chldsselpaare werden von einer Beglaubigungsstelle (CA) beglaubigt. Die generierte
Anfrage muss zu einer CA gesendet werden, um die Erstellung abzuschlieBen.

Weiter Abbrechen

- O
ifikate -
k Giltig bis Detai
OpenPGl
OpenPGH
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Dazu sollte Thr Name und die mit dem Schliissel verbundene E-Mail eingegeben werden:

(o]
l-'_|n L [a=1 =1 [a=1 =] =
SignierenfVerschliisseln  Entschlissel ? X
|S“ChEn A0 € Assistent zur Erstellung eines Schlsselpaars ifikate h
MName k Giiltig bis Detai
LFB GmbH Details eingeben OpenPG
"Wolfgang Holzinger" ("Buerg OpenPGH
Bitte tragen Sie Angaben zu Threr Person ein. Fir mehr Kontrolle dber die Einstellungen wahlen Sie bitte
JErweiterte Einstellungen™,
name: | | {optional)
E-vai: | | (eptional
N = |
Erweiterte Einstellungen ...
£ >

Mit dem Klick auf den Button "Erweiterte Einstellungen ..." kann ein Zusatzmenii gedffnet werden, mit dem
man die folgenden Parameter einstellen kann:

o M Erweiterte Einstellungen - Kleopatra ? *
9 P
Technische Details
o i - L
Signieren/Verschiisseln  Entschiiissely Schiisselmaterial
Suchen ... <Alt+Q > & Assistent zu © Rrsa SEDIE i ifikate -
Narne +RSA 4098 Bit hd t Gultig bis Detai
| Details ein (O psa 2043 Bit (Voreinstellung) OpenPG
I +El || 2048 Bit (\ tell OpenPGh
lgama ! Vorei )
Bitte tragen Si e ) h Sie bitte
Erweiterte Ein (O ECDsA brainpoolP 256r 1
Mame: g +ECOH  |brainpoolP256r 1 || (optionan
E-Mail: {optional)
Verwendung des Zertifikats % :I
Signieren Beglaubigung
Verschlisselung Authentifizierung
[ Giiltig bis: | 24.01.2020 L
2 Einstellungen ...
Abbrechen
. Aotrecren >

Anmerkung: Eine Schliisselldnge von 4096 Bit ist schon recht lang, bedeutet aber einen erheblichen Sicher-
heitsgewinn. Und wer weil3 schon, wie lange ein Schliissel verwendet wird, falls kein Ablaufdatum eingege-
ben wird ...

Seite 5 von 11



Nach einer letzten Kontrolle der Einstellungen ...

(s ]
Ld 2 a=1 =1 =1 0 =
Signieren/Verschlisseln  Entschiiissel 7 X

Suchen ... <Alt+Q> € Assistent zur Erstellung eines Schlisselpaars [fikate -

=

MName k Giltig bis Detai

I cinstellungen dberpriifen OpenPG
OpenPGH

Bitte Gberpriifen Sie Ihre Angaben bevor Sie fortsetzen.

Narme: —
E-Mai-Adresse: ]
Schliisseltyp: RSA
Schliisselstarke: 4096 Bits
Werwendung: Verschlisseln, Signieren, Authentifizieren
Art des Unterschlissels: RSA
Stérke des Unterschlissels: 4096 Bits
Werwendung des Unterschliissels: Verschlisseln
Alle Details anzeigen L
< >

... kann ein Zugangspasswort bzw. Passphrase (bitte merken Sie sich dieses Kennwort und halten Sie es ge-
heim!) fiir den Schliisselbund vergeben werden ...

(o ]

. i - &= = O —

Signieren/Verschliisseln  Entschlisselr

ifikate -

Suchen ... <Alt+Q =

Assistent zur Erstellung eines Schldsselpaars
Mame t Gltig bis Detai

. OpenPG
_ ¥ pinentyat x OpenPGh

Zufallszahlen. Dies kann einige Minuten dauern...

Bitte geben Sie die Passphrase ein,
um Ihren Schiissel zu schiitzen.

Qualitst:

setrechen

D

I} Weiter Abbrechen
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... womit die Schliisselerzeugung beendet wird:

[ ]
kd is
SignierenVerschiisseln  Entschlissel

Mame

Assistent zur Erstellung eines Schlisselpaars

Schliisselpaar erfolgreich erstellt.

Thr neues Schliisselpaar wurde erfolgreich erstellt. Details und Vorschldge fiir weitere Schritte finden Sie weiter

unten.

Ergebnis

ifikate

-

Schlusselpaar erfolgreich erstellt,

Fingerabdruck: AC7E705F 30 I - 7

Néachste Schritte

[ Sicherheitskapi[ “Thres Schliisselpaares erstellen ...

Offentlichen Schilissel per E-Mail versenden ...

Offentlichen Schliissel an einen Verzeichnisdienst ibermitteln ...

Detai
OpenPGl
OpenPGl
OpenPGH

Giltig bis

>

sl e

Zuletzt sollte die aktuelle Schliisselliste - um den neuen Schliissel ergédnzt - angezeigt werden ...

™ Kleopatra — O *

Datei  Ansicht Zertifikate Extras Einstellungen Fenster  Hilfe

Signieren/Verschliisseln  Entschlisseln/Uberprifen  Importieren  Exportieren  Beglaubigen  Auf Server suchen  Zwischenablage,

Suchen ... <AlE+Q: Alle Zertifikate -
Benutzerkennungen Giltig seit Giltig bis Detai
beglaubigt 24.01.2018 OpenPG
beglaubigt 24.01.2018 OpenPG
beglaubigt 21,11.2008 OpenPGH

>

womit einer sicheren und verschliisselten E-Mail-Ubermittlung nichts mehr im Weg stehen sollte.

Seite 7 von 11




4. Verschliisseltes E-Mailing

Im Folgenden soll anhand der beiden Programme Mozilla Thunderbird und Microsoft Outlook kurz gezeigt
werden, wie die Verschliisselung genutzt werden kann.

4.1. Mozilla Thunderbird
Bei diesem Programm handelt es sich um ein E-Mail-Programm der Mozilla Foundation, das mittlerweile
auf allen gingigen Plattformen verfiigbar ist und das iiber zahlreiche Pluglns erweitert werden kann.

Zum Verschliisseln mittels GnuPG benétigt der Thunderbird das Enigmail-Pluglns (Download unter
https://www.enigmail.net/index.php/en oder aber Installation direkt iiber diec Add-On-Verwaltung des
Thunderbird):

singar U4 Add-ons-Verwaltung %
Termine 4 pF =
% - Alle Add-ons durchsuchen Pl Mi 10 |
Mai 2018 KW 18
mNeuerTermin
o 4 Heute

achst
i Sie soliten Add-ons nur von Quellen installieren, denen e (5 Tage)
y _!A Sie vertrauen.
)

Béswilige Software kann Dateien auf Ihrem Computer beschadigen oder Thre
Privatsphire verletzen.

Sie haben folgendes Add-on zur Installation ausgewshit: LS

= Enigmail (Autor nicht verifiziert)
file:///T: fSoftware Browser Thunderbird fenigmail-2.0. 2-sm +tb. xpi

Deaktivieren Entf

e

ol | 1|
¥ | 2Nachrichten in “Sabber” gelascht |19 Tagespan ~ |

Nach einem Neustart wird dann das Enigmail-Plugin im Add-On-Menii in der Liste der Erweiterungen ange-
zeigt:

Datei Bearbeiten Ansicht Nawigation Nachricht Termineund Aufgaben Enigmal Exitras Hife =1l x|
&4 Posteingang JF Add-ons-Verwaltung x
Termine 4 F x
- Alle Add-ons durchsuchen r 2 Mi « 0 .
Mai 2018 KW 18
Add-ons entdecken e
— = . Meuer Termin
Enigmail
o Q '9 Einstelungen Desktivieren Entfernen
Erweiterungen P*  OpenPGP message encrypt... Mehr 2 Heute

[ Morgen
I Demnachst (5 Tage)

nghtnlng , Einstellungen Deaktivieren Entfernen
Ein integrierter Kalender fir...  Mehr
[l LightningBurtton Deaktivieren Entfernen

Toolbar-Buttons for Lightning; advances t...  Mehr

* LookOut
Einstellungen Deaktivieren Entfernen
LookOut reads and integra...  Mehr
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Nun muss das Enlgmall-PIugln konfiguriert werden: Datei Bearbeiten Ansicht Navigation Nacwicht Termineund Aufcben  Enigmai | Exires Hife

Im Hauptmenii existiert jetzt der Meniieintrag "Enig- A re-pry L] ae ohe = Newesin Eriged
mail", in dem es den "Einrichtungsassistenten" gibt,

der die Basiskonfiguration ermoglicht:

Hier reicht es, die Standard-Konfiguration
durchzufiihren, ...

... die den iiber Kleopatra erzeugten Schliissel
erkennen und verarbeiten kann, ...

& Einrichtungs-Assistent

Danke

Schiissel verwalten

>~ Enigmail e

Enstelungen
Hilfe
Cber Enigmail

Was gibt es Neues in Enigmail v2.0?

& Einrichtungs-Assistent =|o] x|

‘Wie machten Sie Enigmail einrichten?

Miichten Sie Enigmail selbst einrichten, oder bentigen Sie Hilfe bei der Einrichtung?

' Ich bevorzuge eine Standard-Konfiguration (empfohlen fir Anfanger).

" Ich bevorzuge eine ausfiihriiche ion (empfohlen fiir For
" Ich bevorzuge eine manuelle Konfiguration (empfohlen fiir Experten),

" Ich méichte meine Enstellungen aus einer vorherigen Installation importieren

<zurick | wisiter > | Abbrechen |

Enigmail ist nun fertig eingerichtet.,

Danke, dass Sie Enigmail verwenden,

Fir weitere Informationen zur Verwendung von Enigmail, besuchen Sie bitte
https: /jwww.enigmail

@ Einrichtungs-Assistent =] 3]
Schliisselauswahl
Erzeugen eines Schlissels zum Signieren und Verschlisseln

Sie haben bereits einen OpenPGP-Schiiissel. Sie kinnen entweder einen Threr vorhandenen Schliissel verwenden, oder ein
neues Schidsselpaar erzeugen.

{* | Ich machte einen der vorhandenen Schiussel verwenden:

Konto / Benutzerkennung Schitissskenn | Erstelt [ ]
Gast Duesentrieb <gast@localhost.localdomain = 0xB3C3656280... 23.01.18

" 1ch méchte ein nees Schilisselpaar erzeugen

< Zuriick I Weiter > I Abbrechen

womit dann die Basiskonfiguration bereits
abgeschlossen ist.

<zurick [ Fertigstelen | sbbrechen
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Damit ist die Installation von Enigmail abgeschlossen und es kann im Thunderbird eine Verschliisselung
mittels GnuPG realisiert werden:

8 . GnuPG - Lokale Ordner - Mozilla Thunderbird Yo ®
Datei Bearbeiten Ansicht Navigation Nachricht Termine und Aufgaben Enigmail Extras Hilfe ‘
| 5 GnuPG - Lokale ... \:= Kalender ‘
By [ ~ @ | O~ [ & S\’\IT ‘SLI\:hen... <Strg+K> 7, | =~ Kontakte durchsuchen... <Strg+Ums®, =
- 2 8 o @ ‘Lista filtern... <Strg+Umschalt+K> =

=]
) x |t ‘ @ ‘ Betreff |- ‘ Von ¢ | Datum >|=
=) https://files.gpg4win.org/ 08.12.2017 11:56

=) GnuPG-Public-Key
= PGP
Kannst Du die lesen - bitte antworten
Re: Kannst Du die lesen - hitte antworten
@ PGP und OL-Plugin Kack ... :(
@ PGP4Win v 3.0.2 installiert

08.12.2017 12:52
08.12.2017 12:59
08.12.2017 13:11
08.12.2017 13:27
08.12.2017 13:59
08.12.2017 14:29

@ Jetzt klappt es, endlich ... I - 16012018 10:47

L) Antworten‘ - Weiterleiten| Archivieren‘ 0]unk| ® Léschen| @

Wolfgang Holzinger <w.holzinger@hbd-holzinger.de>

Re: PGP4Win v 3.0.2 installiert 08.12.2017 14:35

I - -~ Andere Aktionen~
= Entschliisselte Nachricht; Korrekte Unterschrift von "Wolfgang Holzinger" +
("Buerodienstleistungen Holzinger") <w.holzinger@bd-holzinger.de> m

An ©8.12,2017 um 14:29 schrieb Point4Point:

Hi Wolfgang,

ist die Mail signiert und verschlusselt ? . ..

Ubsolut einvandfreit 1! Statusanzeigen fiir
War das jetzt besser in Handling? verschlusselt und

signiert

Viele Grife

= Ungelesen: 0 Gesamt: BB Tagesplan ~

Beim Eingeben einer neuen E-Mail wird eine Statusleiste dargestellt, mit der man die Mail sowohl ver-
schliisseln als auch signieren kann. Zusitzlich wird der Status als "Button gedriickt" und im Beschreibungs-
text angezeigt.

(=0 Verfassen: Test ... 2 @ &
Datei Bearbeiten Ansicht Optionen Enigmail Extras Hilfe

WfschatButtopgysrscifijeecinbbianiargle. o

. . . @ . . Nachricht wird unterschrieben und verschliisselt.
einen &ffentlichen Schliissel anhdngen

Von: Wolfgang Holzinger <w.holzinger@bd-holzinger.de>

Antwort an: w.holzinger@bd-holzinger.de

an: I

Betreff: |Test ...

. mit GnuPG verschlisselt

MG W. Holzinger. Dipl.-Inf. (EH)
Bilrodienstleistungen
1 .18
86641 Rain am Lech
Tel: 09090/959112
Fax: 09090,/508345
E-Mail: infogbd-holzinger.de

Geschaftsfuhrer: Holzinger Wolfgang, Holzingsr Yesim
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4.2. Microsoft Outlook

Auch fiir das bekannte MS-Outlook ist mittlerweile ein Plugln verfiigbar, der die Nutzung von GnuPG stark
vereinfacht. Im Posteingang kann man die verschliisselten E-Mails am "Vorhingeschloss" erkennen. Nach
Eingabe des Schliisselbund-Passworts wird die entschliisselte E-Mail im Klartext angezeigt:

-l= Posteingang - info@Ifb-lohnabrechnung.de - Microsoft Outlook - o X
[ Senden, mnqen Ordner aﬁm o @
S, = —
— - n o 2y . ontakt suchen 0
3 = o) % 1 | gy [ mentounge -o.. B Verschieben ™ o enygelesen | <O suchen f
\ Ene — = 3 Anvorgesetzte(n) |- | | (S Regein ~ (i) Adressbuch
Neue Neue Neues | _ leschen Antworten Allen  Weiterleiten Byo | | 5 Zur Nachverfolgung - Alle Ordner Sicherheit
E-Mail-Nachricht Elemente = | bleeting | & antworten = | [BA Team-E-Mail *|| &l onenote ¥ NS P EMailfiltern * | senden/empfangen | Stufe 4
Neu Teamviewer| _Loschen Antwarten Kategorien Suchen Senden/Empfangen | GpgOL
<
hsuchen (5 ol <
4 “ of®gven cc Bec| Betreft Erhalten GiaBe  [An 7 [« 2
= =] 5
= 2 H
= -
=] = "
g
] 2 g
] &
2 3
= Y 7
Ca 29 Fl
)
= &
e
= @ @ Wolfgang Holzinger Testmail verschliisselt und signiert Mi 24.01.2018 11
= @ @ wotfgang Holzinger Re: Bitte Antwort Mi 24,01.2018 10... 16 KB ¥
- @ 0 Wolfgang Holzinger Testmail verschiiisselt und signiert Mi 24.01.2016 09... 16 KB E4
2
= 8 ©Wolfgang Holzinger PGP-Public-Key Mi 24.01.2018 09... 17 KB S
=] w
=
4 4 Datum: Dienstag g
] £
3 g
H
=)
(7] Entwiirfe] .
(5 Gesenaete elements 4+ Datum: Monta
&) Geloschte Elemente e s i s R PR = ‘ b
[ Geloschte Objekte Testmail verschliisselt und signiert
Gesendete Nachrichten . .
Sl Wolfgang Holzinger <Jlll@bd-holzinger.de>
esendete Objekte
(3 Junk-£-Mail [[GpooL vertraute [ epoor: Nachricht
(3 Postausgang Mi 24.01.2018 10:21
[f) RSS-Feeds
8 Suchordner o]
< I - I
[ Posteingang [1026] -
) Eman MfG W. Holzinger, Dipl.-Inf. (FH)
Birodienstleistungen Holzinger
1] Kalender Maximilianstr. 19
(E 86641 Rain am Lech
ontakte
Tel: 09090/959112
3l @ - Fax: 09090/508345
Filter angewendet | @ Verbunden | [0 B3 100% (5 T

Will man jetzt eine neue E-Mail erstellen, dann wird das Vorhandensein des GpgOL-Pluglns in der Rib-
bons-Leiste rechts angezeigt. Mit diesem neuen Button kann man eine E-Mail verschliisseln und signieren:

= Test - Nachricht (HTML) - O X
cht Emwen ou\en Text f o @
T & 5 u%';J U n /j ¥ Nachverfolgung ~ \ [al Anpassen von
¥ wicntigkeit: hoch i
Einfugen F XU %-A- Adressbuch  Namen Datei  Element Signatur zoom | osenem| VETSchliisseln und
- < Format dbertragen = = berprafen | anfogen anfagen~ - $ Wichtigkeit: niedrig " signieren
E-Mal z Basistext Hamen Einschliebe Kategorien Zoom | GpgOL
q von v | info@ifb-lohnabrechnung.de Die Einstellungen von GpgOL &ffnen
=1 An. w.holzinger @bd-holzinger . de; () S s
Senden Piugin
c Driicken Sie F1, um Add-In-Hilfe
== anzuzeigen.
1 Bec..
Betreff: Test

Testmail wg. Verschiiisselung|
Falls Sie noch Fragen haben, bin ich vormittags von 8.00 — 12.00 Uhr telefonisch zu erreichen.

Mit freundlichen GruRen

Hinweis zum Datenschutz:
| Diese E-Mailist ausschlieRlich fiir den in der Adresse genannten Empfanger bestimmt. Soliten Sie nicht der beabsichtigte Empfanger der E-Mail sein, informieran Sie bitte den Absender unverziglich.

1| Derinhatt dieser E-Mall sowie etwaiger Anlagen sind vertraulich und ausschlieRlich fur den Gebrauch durch den genannten Empfanger bestimmt. Soweit eine Weitergabe oder Verteilung nicht
ausschlieRlich zu internen Zwecken des genannten Empfangers geschieht, wird jede Weitergabe, Verteilung und sonstige Kopierung untersagt.

ad
[ | Haben Sie diese E-Mail irrtimlich erhalten oder kénnen Sie nichts damit anfangen, bitten wir die damit verbundenen Unannehmlichkeiten zu entschuldigen. Wir bitten Sie, sich in diesem Fall mit dem
Absender in Verbindung zu setzen und die E-Mail zu I65chen.
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